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摘　要：随着全球航运业的增长，航运业传统的经营模式如依赖纸质文件等使得贸易通常耗时且昂贵，难以实现各个机

构间对于航运数据有效共享。而区块链其不可篡改、去中心化等特点结合智能合约与物联网技术可提供航运过程可靠追

踪服务与数据安全存储共享。本文提出一种航运数据安全存储共享方案，在保护数据安全性的同时实现了数据的细粒度

共享，并将与星际文件系统融合有效地降低了区块链节点的存储压力。
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航运交易涉及大量纸质文件 , 例如销售合约、租船

合同协议、提单、港口文件、信用证以及与船舶和货物

有关的其他信息。无论在付款还是运输的各个环节这些

文件均需要通过一长串缔约方耗时耗力。此外传统的纸

质单证由于处理和审核时间较长，实际交付往往会发生

延迟，并且还存在造假的风险。区块链可通过智能合约

等对传统航运物流复杂流程极大地简化 [1]。航运物流中

一个主要挑战是监控产品质量并跟踪其物理运动直至到

达最终用户。目前，许多装载射频识别、温湿度传感器、

全球定位系统等传感设备的集装箱可以在运输阶段提供

实时装运跟踪。但是传感器设备存在遭受网络攻击的风

险，如常见的拒绝服务攻击等，这为欺诈行为打开了窗

口。区块链与物联网技术在提高安全性和存储从物联网

使用中收集的数据方面是互补的。物联网使用传感器监

控、收集数据，区块链可以消除对中心化的需求，在分

类账上存储不可篡改且可追踪的记录的数据来改进当前

供应链中的跟踪系统 [2]，从而解决了围绕物联网和数字

化使用的一些安全问题，可供所有相关方使用。

1 背景技术

1.1 智能合约

智能合约是一种部署在区块链上可自动执行的协

议，允许在没有可信第三方的情况下直接在区块链网络

上进行通信，在区块链不可篡改、安全性基础上还具有

图灵完备、确定性、可编程等特性，并且一旦满足了触

发条件后就会自动执行 [3]。并且区块链网络中的节点都

会执行，不存在某些节点发生故障影响智能合约的运行。

航运中的各种文档或数据，如产品原产地证书和食品植

物检疫证书等可以通过智能合约上传到区块链，安全高

效地交换信息，从而避免了相关机构跟踪和认证信息的

需要，可以最大限度地简化并提高航运交易的效率和透

明度。

1.2 物联网技术

物联网（IoT, Internet of things）是一个将互联网与

各种信息采集传感设备连接起来的网络。通常将物联网

分为感知层、网络层、应用层。感知层由收集信息的传

感器等设备组成实现跟踪、监控物体的功能。网络层主

要实现网络通信的问题。应用层主要对数据信息进行分

析和处理。物联网技术可实时记录航运物流中货物信息，

可减少航运业务中多种信息不对称。然而物联网设备数

量多且分散以及数据量大，可能出现信息窃取、篡改等

安全问题，并且其中心化的管理方式在数据隐私、安全

方面存在着隐患。区块链中其不可篡改、去中心化特性

与物联网相结合可以为航运提供可靠追踪方案。

1.3 星际文件系统

星际文件系统 (IFPS) 是一个点对点、去中心化的文

件系统。综合了分布式哈希表、自认证文件系统、版本

控制系统等系统的优点。它将用户数据以 256KB 为大

小划分为多个数据块，并分散存储在 IPFS 网络的节点

中。每个数据库都是根据其内容生成唯一的内容标识符

(CID)。通过使用路由协议根据其 CID 获取数据。

2 航运数据安全存储共享模型

2.1 模型架构

区块链不是为了存储大量数据而设计的；然而，跟

踪供应链上的货物可能会产生大量数据，并需要持续地、

长期地处理和存储这些数据。这将需要大量的处理速度

和存储空间。此外，在涉及区块链的所有情况下，数据

的隐私都是一个潜在问题 [4]，因为分类账记录是永久性
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的，所有参与者都可以查看和共享可能被视为私人或专

有的数据。以及出于保守商业秘密的需求更加需要保护

数据，避免数据过度透明等。而且如果将数据明文直接

上传至 IPFS，意味着任何人只要能获得 CID 值后，就

可以直接访问用户上传的数据，这样无法实现数据的受

控访问。

图 1 基于区块链的航运数据安全存储方案

因此提出一种基于区块链的航运数据安全存储方

案，如图 1 所示。本文采用电子提单、数字化文档、交

易数据等数据通过智能合约上传至区块链中。将跟踪货

物产生的数据经过加盐后上传至 IPFS 网络中，得到与

其数据内容一一对应的 CID 值，确保数据不可被篡改。

IPFS 存储传感器收集到的大量实时货物数据，仅将固

定长度、数据量较小的 CID 值存储在区块链中降低区块

链节点的存储压力。区块链存储并执行智能合约，将经

过共识后的数据写入区块链账本中，同时针对身份不同

提供不同的访问权限，以实现信息的安全共享 [5]。

2.2 隐私数据加密和共享

航运数据中可分为包含可能暴露相关方商业机密

影响企业利益的信息、利益相关用户在航运过程不愿公

开的敏感信息等的隐私数据。以及可在区块链中公开存

储所有人可访问的非隐私数据。物联网传感器采集到的

数据限于物联网终端设备如传感器等在计算能力、传输

带宽等方面资源有限，一些需要一定量数学运算的加密

方式可能会降低终端设备采集数据的处理速度。本方案

主要包括盐值生成、隐私数据上传、隐私数据共享 3 个

部分。

2.2.1 盐值生成

参与航运交易的各相关方包括交易的双方、港口的

工作人员、代理人等，每个参与方生成自己的初始值。

各相关方共同商讨出一个相关方公共初始值，并对其进

行 sha256 运算。

2.2.2 隐私数据上传

（1）每个相关方对自己的初始值进行 sha256 运算

得到盐值，并将所要上传的数据与自己的盐值进行一次

异或运算，以加密信息。

（2）各相关方对异或自己盐值后的数据再与公共

盐值进行一次异或运算，确保除了相关方外的其他人员

无法知道数据。

（3）将加密后的数据存入 IPFS 中并获取返回的

CID 值。

（4）调用智能合约将 CID 值上传至区块链，待区

块链节点达到共识后将其写入区块链账本中。

2.2.3 隐私数据共享

（1）用户 A 将自己的初始值通过点对点的方式传

输给所要共享数据的用户 B。

（2）用户 B 对 A 的初始值进行 sha256 运算得到 A

的盐值。

（3）用户 B 对加密的数据分别用公共盐值与 A 的

盐值进行两次异或运算即可得到原文数据。实现了数据

在 A 与 B 之间共享。

（4）在上传数据前更改初始值即可结束数据共享。

3 结论

本文利用区块链技术与物联网技术可对航运数据

数字化提高航运效率。同时结合 IPFS 构建了一个基于

区块链的航运数据安全存储共享模型，可有效降低区块

链节点的存储压力，同时区块链其不可篡改、去中心化

等特点可解决当前航运数据缺乏数据安全存储以及共享

问题，此外还实现了细粒度的访问控制。
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