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摘　要：研究了一种基于区块链技术的新型电子轮机日志系统。系统可以定时定点连续性地自动提取船舶轮机日志相关

的各项数据，借助区块链的点对点网络进行自动上传和加密，利用区块链的不可篡改特性实现了轮机日志的全程留痕、

便于追溯的需求。研究协助更加完整和安全的记录轮机日志，提供更为方便的查询分析方法，为船舶轮机日常管理和事

故追溯提供支撑。
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轮机日志是反映船舶机电设备运行和管理工作的

原始记录，是船舶的法定文件之一，是海事决策与监管

的主要凭借依据，必须妥善保管。按照规定，轮机日志

应依时间顺序逐页连续记录，不得间断、遗漏、撕毁和

增补，应使用不褪色的蓝色和黑色笔记录填写，数字和

文字要准确，字体清楚端正，计量单位采用国家法定计

量单位。

目前船舶上的轮机日志主要是通过人工填写的方

式完成记录，轮机长全面负责审查监督轮机日志的记载

及保管，船舶航行状态信息的记录由船员负责填写，受

船员主观意识影响较大。在船舶发生险情时，状态信息

的记录会面临时间和情形限制，会导致船舶状态信息记

录不完整、不正确的风险。同时，纸质化手工书写船舶

状态数据的记录方式不便于计算机识别、提取、处理，

记录的数据也不便于高效地查询和分析。

在本研究中提出了一种基于区块链技术的电子轮

机日志系统，系统将纸质的轮机日志转化为可靠存储的

电子轮机日志，为用户安全方便的记录、查询、管理轮

机日志提供帮助。

1 系统结构

轮机日志包含的内容多且复杂，而且随着科技发展

需要记录的内容和类别会不断变化，因此本研究没有将

轮机日志完全记入区块链，而是采用数据库存储日志完

整内容，将日志的存储路径和数字摘要部分记入区块链。

根据以上思路，电子轮机日志系统包括日志服务模块、

区块链平台和数据库，如图 1 所示：

图 1   电子轮机日志系统总体结构

用户按照不同的业务需求分为记录人员、查询人员

和管理人员，用户访问日志服务模块完成轮机日志的记

录、查询和核验等业务功能。日志服务模块包括日志填

写、日志自动采集、日志保存、日志查询、日志核查等

业务功能模块，通过数据库相关接口完成日志数据的存

储工作，依据约定算法将日志存储路径和日志的数字摘

要计算得到元数据，调用区块链平台的智能合约实现元

数据读写、系统权限验证、系统数据核验等功能。

区块链平台采用以太坊技术构建，以太坊是一种基

于智能合约的开放式区块链平台，开发者可以编写智能

合约并将合约部署到以太坊中创建去中心化应用，实现

了在没有可信第三方的情况下进行可追踪、不可逆转的

交易。本研究的智能合约主要针对元数据和用户权限构

建，针对轮机日志主要为内部使用的特点优化了系统的

共识机制。

数据库部分系统可以采用关系型数据库，也可以采

用非关系型数据库，只需要具备日志属性等结构化数据
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和情况描述等非结构化数据的存储功能即可。从日志数

据的安全性考虑，建议采用分布式数据库。

2 系统功能

电子轮机日志系统的功能主要通过日志服务模块

体现，包括日志填写、日志自动采集、日志提交、日志

查询和日志核查等。在系统功能实现过程中，需要区块

链平台和数据库提供支撑。

2.1 日志填写

日志填写功能主要用于记录船舶轮机相关的各类

事件及台账，这部分内容多为非结构化数据，系统无法

自动获取，需要记录用户按照实际情况填写。填写内容

具体包括：船长、轮机长的命令，值班驾驶员的通知；

船舶的重要活动；检修工作记录； 燃油、润滑油加装、

调驳的时间、地点、品种及数量； 船舶防污染设备的

使用情况，污油水的排放时间、地点；机电设备发生故

障的原因及其处理经过；船舶应急设备的检查、试验情

况；船舶固定消防系统的检查、试验情况；船舶重要设

备的检修及进行明火作业的部位、审批情况；船舶重要

设备的更换情况及主要技术数据；船舶交通事故、机损

事故发生的时间、地点、主要经过及其处理情况；轮机

部人员的重大人事变动等。系统将以上内容按照轮机日

志的格式要求，分门别类列出供记录人员填写。

2.2 日志自动采集

日志自动采集功能用于采集船舶航行和机舱设备

运行情况的结构化数据，本功能无需用户操作。系统可

以通过部署于船舶端的各类感知设备中获取数据，完成

该部分日志数据的自动采集。可以自动采集的数据包括：

主机启动、主机停止的时间，主机正常运行时的转速；

船舶靠离码头、进出港区、航行于危险航区及进行编解

队作业的时间、地点和车钟令；柴油发电机组、辅助锅

炉及机电设备的启用时间和停止时间；驳油量、驳水量，

燃油舱转换量及轻重燃油转换的时间；机电设备发生故

障及恢复正常的时间；燃油、润滑油消耗量、库存量等。

自动采集只需要管理人员针对当前船舶进行系统配置即

可，一旦配置完成，系统即可根据约定的采集频率和协

议进行连续自动的数据采集，无需用户操作。自动采集

的数据类型多样，多数情况下并不能符合轮机日志的格

式要求，需要进一步的数据转换和处理。

2.3 日志提交

日志提交功能用于完成日志的数据采集和填写后，

定期自动将日志数据提交至后台存储，本功能无需用户

操作。轮机日志的提交涉及日志数据的保存和日志元数

据的上链，具体过程包括数据处理、日志保存、数字摘

要生成和元数据上链等。

（1）数据处理。自动采集的数据，需要按照轮机

日志的格式要求进行处理。在符合轮机日志格式要求后，

将自动采集数据和人工填写的数据按照约定的时间段

（一般是自然日）组合，形成原始轮机日志数据。根据

需要，原始的轮机日志数据可以采用对称加密的方式，

生成轮机日志密文存储。

（2）日志保存。系统调用数据库的相关接口，将

原始轮机日志数据上传至数据库进行保存，获取数据的

存储路径。

（3）数字摘要生成。哈希算法是计算机领域中非

常基础且重要的算法，它可以将任意长度的二进制数据

映射成较短的二进制串（哈希值），且不同的二进制数

据映射的结果极大的概率下是不同的。本研究中利用

SHA256 的算法获取原始轮机日志数据的哈希值，称为

轮机日志的数字摘要。利用哈希函数抗碰撞的特点，数

字摘要可以用来判断轮机日志内容是否被篡改，对数据

完整性进行校验。但是，若数字摘要值被篡改则数据完

整性的验证失去了意义。因此，数字摘要需要被保存到

区块链中以保证安全性。

（4）元数据上链。数据的存储路径对应轮机日志

的存储内容，数字摘要则可以保证存储的轮机日志未被

篡改，本研究将存储路径和数字摘要统称为元数据，下

一步就需要将元数据保存在区块链上，这就涉及到区块

链平台的机制。系统将采用拜占庭共识机制作为区块链

平台的共识机制，元数据产生后当前节点作为输入端启

动交易，按照智能合约，交易将被发送给当前视图的主

节点，主节点负责分发元数据到在线节点进行运算，当

运算结果达到算法要求的一致性时即产生新的区块并加

入区块链，完成元数据的上链操作。

2.4 日志查询

日志查询功能用于查询指定条件的轮机日志，并按

照指定格式进行展示，本功能主要面向查询用户。轮机

日志数据存储在数据库中，数据存储路径作为元数据的

一部分存储在区块链中，因此若想访问日志数据，需要
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首先进入区块链平台，调用智能合约获取数据存储路径。

系统可以设置允许其他哪些节点访问本节点写入的轮机

日志，设置完毕后，当某节点发起日志查询交易时，合

约函数会对调用者身份进行判断。通过交易的签名可以

得到发起者的真实身份，没有私钥的情况下无法伪冒身

份。具体的日志查询流程包括：

（1）查询人员调用日志查询功能，系统根据查询

条件构造数据访问交易提交至区块链平台，并使用私钥

对交易签名。

（2）区块链节点先验证交易签名，签名在许可范

围内则启动上链机制，将数据访问的时间和以太坊账号

打包并广播到全网，在区块链网络对交易达成共识后，

形成查询交易区块上链，供数据所有者对访问记录溯源。

（3）系统获取元数据，根据数据存储路径从数据

库中获取对应的轮机日志数据，与元数据中的数字摘要

进行核对运算验证数据完整性，最后返回给客户端。

（4）如果在提交时有对称加密操作，则用户使用

对称加密密钥解密获得的密文数据，得到明文。

2.5 日志核查

日志核查功能是定时或在事故发生时对全部或者

部分轮机日志进行核查追溯，查看日志数据是否被篡改、

日志写入查询等操作记录等，主要面向机务主管部门的

管理用户。日志核查的范围主要包括：

（1）元数据有效性核查。定时在元数据区块链上

验证指定区块区间的相邻区块 Hash 值是否吻合。即检

查当前区块的 pre-hash 字段值是否为上一区块的头的 

hash 值，以及当前区块头的 Datahash 是否为本区块所

有交易的 hash 值等。

（2）数据库数据有效性核查。定时追溯区块链中

的元数据区块，提取元数据区块中数据存储路径对应的

数据库数据，计算每条轮机日志数据的数字摘要，与元

数据中存储的数字摘要进行比对，核查数值是否吻合。

（3）用户访问记录核查。核查全部或者指定的用

户访问记录，查看用户的访问时间及账号，检查是否符

合相关审核程序与授权许可。

（4）特定船舶轮机日志核查。对特定船舶提取符

合查询条件的电子轮机日志记录，形成该船舶完整的轮

机日志报告，作为相关事件处理的电子依据。

3 结论

电子轮机日志系统可以定时定点连续性地自动提

取轮机日志的各项状态和数据，并且自动保存并上传。

系统采用了基于区块链技术的分布式存储，并且可以通

过数据同步机制自动恢复，避免了传统数据存储模式下

的单点故障风险，保证了系统的可靠性。系统利用区块

链技术实现了管理范围内全部船舶的分布式透明记账功

能，采用数字签名的过程保证了信息传输的安全性，防

止了对数据传输内容的篡改行为。系统的研究有助于提

升船舶轮机日志的完整性和可靠性，对于降低轮机工作

强度和提升轮机工作效率具有重要意义。
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